Zgodnie z Ustawg z dnia 5 lipca 2018r o krajowym systemie cyberbezpieczenstwa przekazujemy
Panstwu informacje dotyczace zagrozen oraz sposobu zabezpieczania sie przed nimi w przestrzeni
Internetu w przypadku korzystania z systemu eXpress.

System eXpress to modut umozliwiajgcy przegladanie informacji o kontenerach, generowanie
raportéw, bukowanie, awizacje, zatrzymywanie oraz zwalnianie konteneréw przez stuzby graniczne.
Jest on dostepny bezposrednio przez naszg strone Internetows.

Spétka Gdynia Container Terminal Sp. z o0.0. i jej stuzby IT sprawujg nadzér nad prawidtowym
funkcjonowaniem systeméw udostepnianych uzytkownikom i stosuja odpowiednie zabezpieczenia
i polityki w celu minimalizacji zagrozen w cyberprzestrzeni. Nie mniej jednak, bez wsparcia
uzytkownikow, ich swiadomosci i wiasciwego zachowania nie zawsze jesteSmy w petni zapewnié
bezpieczenstwo informacji. Dlatego tez, zachecamy Paristwa do zapoznania sie z informacjami ponize;j,
tak abysmy wspdlnie zapobiegali niepozgdanym incydentom.

Gtéwnymi zagrozeniami w przestrzeni Internetu w przypadku korzystania z systemu eXpress s3:

e podszycie sie atakujgcego pod legalng strone internetowg (tak zwany phishing), do ktérej link
zostat wystany do Panistwa drogg elektroniczng za pomocg spamu;

e ztosliwe oprogramowanie zainstalowana na Panstwa komputerze, ktére wykrada hasata do
systemow czy do kont bankowych (malware, wirusy, robaki itd..);

e kradziez tozsamosci;

e blokowanie dostepu do ustug;

e zaszyfrowanie danych na komputerze przez ztosliwe oprogramowanie.

Prosimy o stosowanie sie do podstawowych zasad bezpieczeristwa:

e korzystanie z aktualnego oprogramowania antywirusowego z firewallem;

e wykonywanie systematycznych kopii bezpieczenstwa;

e chronienie przed osobami nieupowaznionymi swych loginéw, haset, PIN-6w oraz innych
narzedzi stuzgcych do uwierzytelniania i autoryzacji;

e stosowanie trudnych do ztamania i odgadniecia haset do logowania (najlepiej wykorzystac
generator haset); mozna réwniez korzysta¢ z dodatkowego rozwigzania jakim jest aplikacja
menadzera haset;

e nieprzesytanie logindw i haset za pomocg poczty e-mail lub przez telefon; pracownicy dziatu IT
Gdynia Container Terminal Sp. z 0.0. nigdy nie proszg uzytkownikéw o podawanie danych tego
rodzaju;

e czesta zmiana haset stuzgcych do uzyskania dostepu do kont w internecie Ilub
oprogramowaniu;

e niepodawanie w sieci danych osobowych oraz haset, jak rowniez nie przesytanie i umieszczanie
swoich zdje¢;

e niezapisywanie haset bezposrednio w przeglagdarce internetowej, a wykorzystywanie do tego
celu menadzera haset;

e nieklikanie na linki w poczcie elektronicznej pochodzgcej z nieznanych i podejrzanych zrédet;

e chronienie swoich kont na serwisach spotecznosciowych;

e nie pobieranie plikéw z nieznanych Zrddet (nie otwieranie plikdw w poczcie elektronicznej
z nieznanego zrédta);

e zwracanie uwagi na wiadomosci e-mail pochodzace z nieznanych nam adreséw lub ktorych
nadejscia sie nie spodziewalismy;

e sprawdzane kazdego pobranego pliku z Internetu systemem antywirusowym;



e niepodtaczanie do komputera nieznanych urzadzen (np. znalezionego urzadzenia typu
pendrive ‘a);

e wchodzac na dang strone internetowg zweryfikowanie czy jest zabezpieczona certyfikatem SSL
(ikona ktédki przy adresie strony) wydanym dla wtasciciela danej witryny internetowej;

e zwracanie uwagi czy strona internetowa, ktérg chcemy odwiedzi¢ ma wtasciwy adres (np. czy
nie ma podmienionej jednej litery tak, aby tudzgco przypomina¢ wtasciwy adres) i czy sktada
sie on z liter, a nie z pliku graficznego reprezentujgcego litery;

e systematyczne skanowanie swojego komputera w celu wykrycia nie pozadanych aktywnosci
i wiruséw, poniewaz oprogramowanie antywirusowe nie zawsze wykrywa w petni ztosliwe
oprogramowanie;

e czytanie regulaminéw, polityk bezpieczenstwa oraz warunkéw korzystania z ustug dostepnych
W internecie;

Dodatkowe informacje na temat sposobdw zabezpieczania sie przed zagrozeniami mozna znalez¢ pod
nastepujacymi linkami:

o Cztery proste kroki dla wiasnego bezpieczenstwa:
https://www.sans.org/sites/default/files/2019-09/201910-OUCH-October-Polish.pdf;

o Oszustwa za posrednictwem medidw spotecznosciowych:

o https://www.sans.org/sites/default/files/2019-09/201909-OUCH-September-
Polish.pdf;

o Jak unikna¢ bteddw korzystajac z poczty e-mail ?:
https://www.sans.org/sites/default/files/2018-10/201810-OUCH-October-
Polish 1.pdf;

o Tworzenie haset w prostszy sposob:
https://www.sans.org/sites/default/files/2019-04/201904-OUCH-April-Polish.pdf;

o Ochrona przed ztosliwym oprogramowaniem:
https://www.sans.org/sites/default/files/2018-06/201806-OUCH-June-Polish.pdf.

W sytuacji wykrycia incydentu bezpieczenstwa, anomalii w funkcjonowaniu systemu eXpress lub
dalszych pytan prosimy o kontakt pod adresem: cyberbezpieczenstwo@gct.pl
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